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Sistemas de pago electrónico

1. Antecedentes del tema

Para construir un mercado se necesita confianza, ya sea en el mundo electrónico o físico. A medida que más actividades comerciales se llevan a cabo a través de Internet, la seguridad en línea es de suma importancia para las empresas y los consumidores por igual. Los estudios efectuados a la fecha indican que el aumento del comercio electrónico que se lleva a cabo a través de redes de cómputo también podría dar ímpetu a un uso creciente del dinero electrónico. En la actualidad, el desarrollo y el uso de la banca electrónica y del dinero electrónico son aún incipientes, pero la existencia de distintos proyectos para sistemas de pago electrónico (ya sea a pequeña escala o a escala nacional) indica que existe un gran potencial para su futura expansión. 

Estos sistemas de pago solamente pueden tener éxito si ofrecen el mismo nivel de seguridad, confianza y eficiencia que sus contrapartes físicos. Las nuevas tecnologías en que están basados el almacenamiento, la transferencia y el uso electrónicos de dinero podrían tener implicaciones significativas para consumidores, comerciantes, instituciones financieras y gobiernos.

Breve descripción de los sistemas de pago electrónico existentes

Hasta la fecha se han propuesto y están en proceso de prueba más de treinta sistemas y tecnologías de pago electrónico. Dichos sistemas difieren con respecto a diversas características, como el monto del pago, si el sistema es cerrado (por ejemplo, un sistema específico para un propósito específico, como una tarjeta telefónica de prepago) o abierto (un sistema genérico para una amplia variedad de usos, como una tarjeta inteligente que almacena el valor), el grado de anonimato, el nivel de seguridad y protección del consumidor y el tipo de pago (crédito, débito o dinero electrónico). 

Una de las primeras tecnologías que se crearon para comerciar electrónicamente es el “Intercambio Electrónico de Datos” (EDI), que se usa todavía en la actualidad. Una tecnología más reciente y menos arraigada hasta la fecha es el Protocolo de “Transacción Electrónica Segura” (SET). El Protocolo SET utiliza “certificados digitales” que certifican en forma única que el tenedor está autorizado para utilizar una tarjeta de pago. Actualmente, la mayoría de los consumidores que hacen compras por Internet emplean tarjetas de crédito con cintas magnéticas o "chips", pero no existe un marco regulatorio específico que los proteja.

En el caso de las transacciones al mayoreo a gran escala, durante mucho tiempo el dinero se ha transmitido en forma electrónica mediante sistemas de transferencia telegráfica cerrados. El dinero en las transacciones al menudeo se está volviendo electrónico al transformarse en información que se almacena en un chip incrustado en una tarjeta de plástico o en una computadora personal, de tal manera que se puede transmitir a través de sistemas de información abiertos, como el Internet. Hasta la fecha, los productos de dinero electrónico que se han creado principalmente para utilizarse en redes de cómputo abiertas en vez de compras frente a frente están disponibles de manera limitada y sólo en un número reducido de países desarrollados. 

El uso creciente del dinero electrónico y de los pagos electrónicos: implicaciones para los gobiernos 

Controlar el dinero es una cuestión crucial para los gobiernos. Es posible que la proliferación de los sistemas de pago electrónico y la creciente confianza de los consumidores en su uso a medida que mejora la tecnología y los sistemas de pago se vuelven más confiables aumenten el uso del dinero electrónico. Este hecho, aunado a un número cada vez mayor de transacciones anónimas por Internet podría tener varias implicaciones en términos de las políticas públicas. 

En primer lugar, los gobiernos tal vez tengan que decidir a quién se le permitirá la emisión de dinero electrónico, y si este derecho se verá restringido en el futuro a bancos y otras instituciones financieras reguladas, o si se extenderá a compañías privadas. Tal vez tengan también que establecer normas prudenciales que aseguren la estabilidad y la integridad financiera de los emisores.

En segundo lugar, la perspectiva de que flujos muy grandes de dinero no controlado viajen en forma electrónica entre un país y otro plantea un desafío crítico a los bancos centrales. ¿Cómo podrán medir el flujo y la oferta de dinero y conducir las políticas monetarias? Los gobiernos en los países desarrollados se dan cuenta de que nuevamente tienen que prestar atención a los beneficios de la coordinación macroeconómica, que podría adquirir cada vez mayor importancia con el aumento de las transacciones electrónicas.

Costos, riesgos y beneficios potenciales de los sistemas de pago electrónico

Cualquier sistema de pago, ya sea físico o electrónico, implica ciertos riesgos. Pero la magnitud de los riesgos cuando se utilizan productos de dinero electrónico es incierta si se consideran, primero, la escala y velocidad de las transacciones en cuestión y, segundo, la falta de un sistema de pago electrónico mundial a gran escala. Los riesgos pueden variar también según los distintos productos. 

Algunos de los riesgos que deben tomar en cuenta los consumidores, las instituciones financieras y los gobiernos son:

· Lavado de dinero: ¿cómo lo detectarán y evitarán las instituciones judiciales?

· Evasión fiscal: si el dinero electrónico es anónimo, se facilita el fraude.

· Juegos de azar ilegales y otros delitos financieros.

· Fraudes y falsificaciones.

Las tecnologías de codificación han aumentado ya la protección contra la intercepción y uso no autorizado por terceros de mensajes financieros enviados por Internet. La autentificación de los usuarios de los sistemas de pago electrónico mediante certificados digitales, tarjetas inteligentes y otras técnicas electrónicas (por ejemplo, las pruebas biométricas) prometen reducir el fraude por debajo del nivel en que ocurre en los sistemas convencionales.

La competencia entre compañías ha estimulado innovaciones significativas, y una oleada de nuevos sistemas de pago con un nivel de seguridad más alto para los usuarios promete reducir los costos de las transacciones financieras. Los usuarios comerciales y los consumidores tendrán que seleccionar, para cada transacción, el sistema que mejor se adapte a sus necesidades, por lo que requerirán información adecuada para tomar las decisiones correctas. Para regular esta área de actividad financiera, los gobiernos tendrán que encontrar el equilibrio adecuado entre asegurar la confiabilidad y seguridad de los nuevos sistemas y productos de pago electrónico y mantener un entorno competitivo donde la innovación pueda seguir impulsando nuevos productos y menores costos de transacción para los consumidores y las empresas. En este momento, el costo de los sistemas de pago electrónico existentes sigue siendo alto, en especial para las microtransacciones (transacciones con un valor menor a USD$10).

El aprovechamiento de todos los beneficios de las nuevas tecnologías de pago electrónico también puede depender de que se aseguren la compatibilidad y la interoperabilidad de los distintos sistemas de pago electrónico que se están generando en el mundo entero.

2. Cuestiones para discusión:

Marco regulatorio

¿Qué papel pueden y deben desempeñar los gobiernos en el desarrollo de los sistemas de pago electrónico?

¿Resulta apropiado regular una tecnología digital de rápido crecimiento y cambios vertiginosos en estas primeras etapas? ¿Deben permitir los gobiernos que el mercado, a través de la competencia y la innovación, genere la eficiencia y los beneficios a los consumidores en el uso del dinero electrónico?

Protección al consumidor

¿Cómo puede fomentarse la generación de servicios financieros y de pago cómodos, eficientes, de bajo riesgo y de bajo costo para consumidores y empresas?

¿Cómo se puede brindar a los consumidores la protección adecuada contra fraudes y prácticas injustas, pérdidas financieras o intrusiones innecesarias en la privacidad personal? ¿Debe crearse un nuevo marco regulatorio para este propósito? 

¿Qué medidas deben adoptar los consumidores y los comerciantes para evitar los riesgos del consumidor? 

¿Deben los gobiernos limitarse exclusivamente a fomentar o sancionar los códigos de conducta y medidas autorregulatorias diseñados por la industria para asegurar que se aborden adecuadamente las inquietudes de los consumidores?

Cooperación internacional

¿Qué nivel de cooperación internacional se requiere para limitar los riesgos sistémicos que pudieran amenazar la estabilidad de los mercados financieros en una era de transacciones financieras internacionales cada vez más anónimas y que representan grandes sumas de dinero? 

Normas técnicas

¿Hasta qué punto deben participar los gobiernos en el establecimiento y negociación de normas que promuevan la interoperabilidad para el uso de los sistemas de pago electrónico? ¿Podrían las normas electrónicas convertirse potencialmente en nuevas barreras al comercio? 

3. Actividades de los organismos internacionales:

Banco de Pagos Internacionales, Comité de Supervisión Bancaria de Basilea, (Risk Management for Electronic Banking Money Activities, marzo de 1998): El propósito de este documento es ofrecer directrices a las autoridades supervisoras y a las organizaciones bancarias que desarrollan métodos para identificar, manejar y controlar los riesgos relacionados con la banca electrónica y el dinero electrónico.

Banco de Pagos Internacionales, Report of the G10 Working Party on Electronic Money (abril de 1997): Integrado a solicitud de los Jefes de Estado del Grupo de los Siete en su reunión de junio de 1996, el Grupo de Trabajo del Grupo de los Diez ha analizado la creación de nuevos productos de pago y ha redactado tres informes sobre cuestiones relacionadas con el consumidor, el cumplimiento de las leyes y la supervisión. Estos informes giran en particular en torno a la integridad financiera, la seguridad técnica y la vulnerabilidad a las actividades criminales del dinero electrónico. El Grupo de Trabajo también ha consultado con organizaciones del sector privado que están generando o utilizando sistemas de dinero electrónico.

OCDE: La OCDE ha analizado en diversos comités, grupos de trabajo y talleres el papel de los gobiernos respecto al establecimiento de normas para la interoperabilidad de los sistemas de pago electrónico. La OCDE también ha emprendido proyectos para evaluar cuestiones de evasión fiscal en el comercio electrónico y las implicaciones de la generación del dinero electrónico para la relevancia de los principios fiscales y la administración fiscal existentes.

Grupo de Acción Financiera Internacional sobre el Blanqueo de Capitales (GAFI): El GAFI se estableció en la Cumbre del Grupo de los Siete en París en 1989 con el mandato de analizar medidas para combatir el lavado de dinero. En abril de 1990, el GAFI publicó un informe con cuarenta recomendaciones en este sentido. Las recomendaciones están diseñadas como un modelo de acción completo contra el lavado de dinero que cubre el sistema penal y jurídico, el sistema financiero y su reglamentación y la cooperación internacional. Las recomendaciones no son una convención internacional obligatoria, pero cada uno de los miembros del GAFI expresó su firme compromiso político de combatir el lavado de dinero. Las recomendaciones se modificaron en 1996 para tomar en cuenta las recientes tendencias en el lavado de dinero y las futuras amenazas potenciales, incluyendo aquellas derivadas de los desarrollos tecnológicos que podrían favorecer el anonimato.

4. Iniciativas del sector privado

World Wide Web Consortium: Iniciativa Conjunta sobre Pagos Electrónicos (JEPI), 1996: El W3C es un consorcio industrial internacional que proporciona información en Internet. La iniciativa JEPI (Joint Electronic Payment Initiative) es un proyecto conjunto del W3C y CommerceNet junto con varios socios industriales y su fin es producir un mecanismo neutral y arquitectónicamente viable para negociar instrumentos de pago automatizado a través del Web. Constituye una forma de negociar y seleccionar un solo sistema de pago para una transacción en particular de entre múltiples sistemas de pago instalados en la plataforma de servidor y cliente.
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